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Orgao: Presidéncia da Republica/Casa Civil/Instituto Nacional de Tecnologia da Informagao
INSTRUGAO NORMATIVA ITI N° 24, DE 27 DE MAIO DE 2022

Altera o DOC-ICP-05.03 para melhorias nos procedimentos de
coleta e verificacao da qualidade de biometrias.

O DIRETOR-PRESIDENTE DO INSTITUTO NACIONAL DE TECNOLOGIA DA INFORMAGAO, no
uso das atribuicoes que lhe foram conferidas pelo inciso VI do art. 9° do anexo | do Decreto n° 8.985, de 8
de fevereiro de 2017, pelo art. 1° da Resolugao n° 33 do Comité Gestor da ICP-Brasil, de 21 de outubro de
2004, e pelo art. 2° da Resolucao n° 163 do Comité Gestor da ICP-Brasil, de 17 de abril de 2020,

CONSIDERANDO a necessidade de aprimorar continuamente a segurancga e a confiabilidade nos
processos de identificacao de um requerente de um certificado digital ICP-Brasil, e

CONSIDERANDO a necessidade de atualizar os processos tecnologicos de identificagao
biométrica na ICP-Brasil, resolve:

Art. 1° Esta Instrugdo Normativa altera o documento "Procedimentos para identificacao
biométrica na ICP-Brasil DOC-ICP-05.03", consolidado pela Instrucdo Normativa ITI n° 09, de 22 de
outubro de 2020, para melhorias nos procedimentos de coleta e verificagdo da qualidade de biometrias.

Art. 2° O Anexo da Instrugdo Normativa ITI n® 09, de 22 de outubro de 2020, (DOC-ICP-05.03)
passa a vigorar com as seguintes alteragoes:

BTSSRSO

2.1 A coleta de dados biométricos na modalidade presencial deve ser feita de forma assistida
(acompanhada) por um agente de registro (AGR). Na modalidade remota por videoconferéncia, a coleta de
dados biométricos devera ser realizada pela captura de face (frame) do requerente durante a
videoconferéncia de forma assistida e, opcionalmente, pela coleta das impressodes digitais do requerente.
Pode ser realizada a captura da face de forma nao assistida e assincrona a videoconferéncia, para
execugao do batimento biométrico junto a uma base oficial nacional ou PSBio.

2.4 A coleta biométrica na ICP-Brasil deve ser realizada e verificada a qualidade quando da
captura conforme os seguintes parametros:

2.4.1 Parametros minimos para biometria facial:

a) enquadrar a cabega e a parte superior dos ombros para que o rosto ocupe de 70% a 80% da
fotografia, apenas um rosto no enquadramento;

b) rosto virado para a frente;

c) olhos e boca nao obstruidos;
d) pessoa nao esta sorrindo;

e) envio de apenas uma Face;
f) requisitos técnicos:

i. a coleta devera ser realizada com no minimo 90 pixels de distancia entre o centro dos olhos.
Esta medida assegura uma resolugao minima da foto e deve ser validada durante a coleta e na recepgao
no PSBio;

ii. a fotografia deve ser gerada em formato de imagem (PNG, JPEG ISO/IEC 10918), com cor,
compressao limitada a garantir tamanho maximo da imagem de 1 Mb;

iii. a aplicacao de videoconferéncia responsavel pela captura da face (frame) devera efetuar a
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critica dos parametros dispostos nas alineas acima. (Incluido pela Instrugao Normativa ITI n® 05, de 2021); e

iv. 0 PSBio deve rejeitar a imagem caso ela ndo atenda os parametros minimos mensuraveis no
caso de cadastros.

2.6.3.1 A AC que nao responder no prazo estabelecido assume o risco da fraude, e deve revogar
o certificado, caso ja tenha emitido.

2.6.8 Os PSBios devem excluir todas as transacdes pendentes a mais de 30 dias sem resposta e
liberar o IDN, executando o fluxo estabelecido no item 4.4.7.

2.6.9 As AC nado podem realizar operacdes de verificacao (1:1), na forma estabelecida no item
2.5.4, com dados biométricos que nao tenham sido aprovados pela rede de PSBio.

3.6.4 Deve ter, no minimo, capacidade operacional para realizar 99% das transacdes de
identificacdo que chegam das ACs e de outros PSBios, por dia. Cabe notar que quando houver acumulo de
transacdes pendentes, estas deverao ser tratadas em ordem cronologica, de forma que serao atendidas o
equivalente a no minimo 99% das transagoes de identificacao 1:N que chegam em um dia, mesmo que isso
nao implique que 99% das transacdes do dia sejam atendidas.

3.6.,5 O PSBIO que nao atingir, no més, o SLA (Service Level Agreement) estabelecido nos itens
3.6.1 e 3.6.4 fica impedido de prestar servicos para novas AC.

3.7.3 Deve verificar a qualidade das biometrias recebidas das suas ACs e de outros PSBios,
confirmando que as coletas foram realizadas dentro dos padrdoes minimos de qualidade estabelecidos
nesta norma, incluindo, no minimo, as seguintes verificagdes automaticas:

a) para face:

i. enquadramento da cabeca e a parte superior dos ombros para que o rosto ocupe de 70% a
80% da fotografia, apenas um rosto no enquadramento;

ii. rosto virado para a frente;
iii. olhos e boca sem obstrucao; e

iv. pessoa nao esta sorrindo.

3.7.3.1 0 campo PID do pacote NIST (nao conformidade de face), deve ser habilitado e indica que
o PSBio nao deve utilizar a face coletada nos seus processamentos biométricos dos fluxos descritos no
item 4 deste documento. Se para a mesma transagao houver dedos com indice NFIQ, a face podera ser
armazenada em base exclusivamente para fins de consulta e exibicao em operacdes que envolverao
inspecao visual da face para fins de tratamento de excecao. Caso contrario a transagao deve ser recusada.

3.10.5 Prazo para resolver outros erros

3.10.5.1 Devem ser também retiradas imediatamente da lista de pendéncias transagdes que
receberam uma resposta de erro assincrona ou nao processados com mais de 30 (trinta) dias
independente do motivo. Essas transacdes devem ser colocadas sob analise no PSBio de origem e devem
ser reenviadas apos o problema ser sanado quando isto for possivel, e, uma vez aceitas, podem
novamente constar na lista de pendéncias.

3.10.5.2 O PSBio de destino, ao receber nova versao de uma transacao anteriormente recusada,
deve seguir o definido nos itens 3.10.2,3.10.3 € 3.10.4
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3.14.1 O PSBio devera ter um sistema para gestao de comunicagdes de erros de negocio e de
outros erros assincronos recebidos de outros PSBios.

3.14.5 O prazo para tratamento dos erros de negocio e de outros erros € de até 12 (doze) horas
para serem sanados pelos PSBios.

4.1.6 Captura Antecipada

41.6.1 As AC poderao realizar captura antecipada de minucias biométricas (face e impressao
digital) possibilitando ao usuario a coleta biométrica antes de iniciar a emissao do certificado na
modalidade de videoconferéncia com batimento biométrico em base oficial nacional ou na verificagao na
rede PSBio.

4.1.6.2 Somente podera ser realizada captura antecipada com software que permita a detecgao
de vivacidade (liveness) do requerente, obrigatoria, para minimizar manipulacdo de rosto e voz em
montagens de video conhecidas como "deepfake" e com a verificacao de parametros de qualidade da
biometria estabelecido no item 3.7.3.

Art. 3° Fica aprovada a versao 3.1 do documento "DOC-ICP 05.03 - Procedimentos para
identificacao biométrica na ICP-Brasil".

Paragrafo unico. A identificagdao da versao do documento "Procedimentos para identificagcao
biométrica na ICP-Brasil" devera ser atualizada no predambulo e incluida no controle de versdes do anexo
da Instrugao Normativa ITI n® 09, de 22 de outubro de 2020.

Art. 4° A Instrucdo Normativa ITlI n® 09, de 22 de outubro de 2020, passa a vigorar com a
seguinte alteragao:

"Art. 2° Fica aprovada a versao 3.1 do documento DOC-ICP-05.03 - Procedimentos para
Identificacdo Biométrica na ICP-Brasil, anexa a esta Instrugcdo Normativa." (NR)

Art. 5° Esta Instrucdo Normativa entra em vigor em 1° de julho de 2022.

Paragrafo unico. Os PSBios tém o prazo de até 1° de agosto de 2022 para corrigir ou cancelar as
transacdes pendentes de tratamento de erro. Apds esse prazo deve ser observado o item 3.14.5 do anexo
da Instrugao Normativa ITI n° 09, de 22 de outubro de 2020, (DOC-ICP-05.03).

CARLOS ROBERTO FORTNER

Este conteudo nao substitui o publicado na versao certificada.
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