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Orgao: Ministério da Previdéncia Social/Instituto Nacional do Seguro Social
RESOLUGCAO CEGOV/INSS N° 32, DE 15 DE AGOSTO DE 2023
Aprova o Programa de Governanca em Privacidade.

O COMITE ESTRATEGICO DE GOVERNANCA DO INSTITUTO NACIONAL DO SEGURO SOCIAL -
CEGOV/INSS, no uso das atribuicdes que Llhe confere a Portaria n°® 3.213/PRES/INSS, de 10 de dezembro
de 2019, e considerando o contido no Processo Administrativo n°® 35014.107438/2023-48, resolve;

Art. 1° Aprovar, nos termos do Anexo, o Programa de Governanca em Privacidade, que tem por
objetivo fortalecer a cultura de protecao e tratamento dos dados pessoais dos cidadaos, a fim de que as
atribuicdoes constitucionais determinadas ao INSS possam ser exercidas com exceléncia, atendendo aos
preceitos da Lei Geral de Protecao de Dados, bem como aos demais instrumentos normativos vigentes.

Paragrafo unico. O Programa de que trata o caput encontra-se em conformidade com as
diretrizes estabelecidas pela Secretaria de Governo Digital, por meio dos Guias de Elaboracao divulgados.

Art. 2° Esta Resolucao entra em vigor em 1° de setembro de 2023.

ALESSANDRO ANTONIO STEFANUTTO
Presidente do Comité

ANDRE PAULO FELIX FIDELIS
Diretor de Beneficios e Relacionamento com o Cidadao

SANDRA CRISTINA CARDOSO DE SOUZA LUNA
Diretora de Gestao de PessoasSubstituta

DEBORA APARECIDA ANDRADE FLORIANO
Diretora de Orcamento, Financas e LogisticaSubstituta

ANA CAROLINATIETZ
Diretora de Governanca, Planejamento e Inovacao

AILTON NUNES DE MATOS JUNIOR
Diretor de Tecnologia da Informacao
ANEXO

RESOLUCAO CEGOV/INSS N° 32, DE 15 DE AGOSTO DE 2023
PROGRAMA DE GOVERNANCA EM PRIVACIDADE
1. INTRODUCAO

11 O Programa de Governanca em Privacidade - PGP, elaborado pelo INSS, por intermedio da
Diretoria de Governanga, Planejamento e Inovacao - DIGOV, tem fundamento na Lei n° 13.709, de 14 de
agosto de 2018, (Lei Geral de Protecao de Dados Pessoais - LGPD) que dispde sobre o tratamento de
dados pessoais, inclusive nos meios digitais, por pessoa natural ou por pessoa juridica de direito publico ou
privado, com o objetivo de proteger os direitos fundamentais de liberdade e de privacidade, bem como o
livre desenvolvimento da personalidade da pessoa natural.

1.2 O INSS se caracteriza como uma organizagao publica prestadora de servigos previdenciarios
para a sociedade brasileira, tendo como:

| - missao: a garantia da protecao social aos cidadaos, atraves do reconhecimento de direitos,
cuja atuacao encontra-se descrita no art. 201 da Constituicao Federal, o qual preconiza que a organizagao
do Regime Geral de Previdéncia Social tem carater contributivo e filiagao obrigatoria; e

Il - visdo: ser reconhecido pela exceléncia no relacionamento do cidadao, o que implica,
necessariamente, na protecao dos dados pessoais sob sua tutela, também com exceléncia.
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1.3 Diante do enorme desafio, o INSS vem procurando preservar a integridade da qualidade do
atendimento, buscando alternativas de melhoria continua, com programas de modernizacao e exceléncia
operacional, ressaltando a maximizacao e otimizacao de resultados e de ferramentas que fundamentem o
processo de atendimento ideal aos anseios da sociedade em geral.

14 Além disso, assim como outros 6rgaos e entidades da Administracao Publica, que coletam e
tratam dados para o fornecimento de seus servicos, o INSS tem o dever legal de se adequar a LGPD,
principalmente por ter a condicao de controlador de dados referente as diversas bases de dados que
estao diretamente ligadas as politicas publicas.

15 Assim, tendo em vista que os controladores, no ambito de suas competéncias, sao
responsaveis pelo tratamento de dados pessoais e poderao formular regras de boas praticas e de
governanca que estabelecam as condicbes de organizacao e funcionamento, assim como demais
procedimentos relacionados ao tratamento de dados pessoais, torna-se premente a necessidade de
elaboracao do PGP.

1.6 Por fim, € importante ressaltar que o PGP leva em consideracao a estrutura organizacional do
INSS e suas especificidades. Ademais, atua de forma complementar e adicional as acdes ja em andamento,
€ nao visa substituir demais documentos e atos normativos que disponham sobre o tratamento de dados
no ambito do INSS.

1.7 Nesse contexto, o PGP podera ser atualizado e ampliado sempre que necessario para manter
alinhamento com a alta administracao e com as diretrizes determinadas pela Autoridade Nacional de
Protecao de Dados - ANPD.

2. OBJETIVO

2.1 O PGP tem como objetivo fortalecer a cultura de protecao e tratamento dos dados pessoais
dos cidadaos, a fim de que possam ser exercidas com exceléncia as atribuicdes constitucionais
determinadas ao INSS, atendendo aos preceitos da LGPD, bem como aos demais instrumentos normativos
vigentes.

3. ETAPAS DE IMPLEMENTACAO
3.1 Iniciacao e Planejamento
3.11 0 Encarregado

3.111 O encarregado € o responsavel por atuar como canal de comunicagao entre o controlador,
os titulares dos dados e a ANPD. Nesse sentido, em cumprimento ao art. 41 da LGPD, o INSS designou, por
meio da Portaria PRES/INSS n° 30, de 15 de fevereiro de 2023, um servidor como Encarregado pelo
Tratamento de Dados Pessoais do INSS, ao qual cabera as seguintes atribuicoes:

| - aceitar reclamagoes e comunicagoes dos titulares, prestar esclarecimentos e adotar
providéncias;

Il - receber comunicacdes da ANPD e adotar providéncias;

lll - orientar os funcionarios e os contratados da entidade a respeito das praticas a serem
tomadas em relacao a protecao de dados pessoais; e

IV - executar as demais atribuicoes determinadas pelo controlador ou estabelecidas em normas
complementares.

3.11.2 Importa ressaltar que o apoio da alta administracao € essencial para o sucesso do
trabalho executado pelo encarregado, incluindo seu envolvimento nas decisdes e recursos suficientes
para pessoal, treinamento, entre outros.

3.1.2 Alinhamento de Expectativas com a Alta Administragao

3.12.1 O INSS ¢é a maior Autarquia da América Latina e, portanto, tem sob sua gestao os dados
de beneficiarios, segurados, dependentes, bem como de beneficios previdenciarios e assistenciais, tendo
assim relacoes com diversas entidades externas, além dos dados dos seus proprios colaboradores, o que
faz com que o escopo do INSS seja bastante amplo e complexo no que diz respeito ao tratamento de
dados pessoais sob seus cuidados.
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3.1.2.2 Ainda no ano 2020 foram iniciadas as tratativas para desenvolver estudos, planejar e
executar a implantacao da LGPD, no ambito do INSS.

3.1.2.3 Desde entao, as decisdes sao submetidas ao Comité Tematico de Governanca Digital -
CTGD e ao CEGOV da alta gestao do INSS, nos quais todas as necessidades levantadas e agoes a serem
realizadas sao propostas a presidéncia e diretores.

3.1.2.4 Ademais, considerando que a DIGOV, patrocinadora do PGP, € um 6rgao de assisténcia
direta e imediata a Presidéncia, resta clarividente o cumprimento da etapa de alinhamento de expectativas
com a alta administracao.

3.1.2.5 Outrossim, o PGP é passivel de revisao e atualizagao, conforme necessidades do INSS ou
para manter alinhamento com as diretrizes da ANPD.

3.1.3 Medidas de Segurancga

3.1.3.1 Ressalta-se que a seguranca da informagao no ambito do INSS € constantemente revista
e aprimorada com a adogao de novas medidas, tendo em vista o cenario de transformacao digital por que
passam todos os Orgaos da Administragdo Publica Federal direta, autarquica e fundacional, bem como a
necessidade de atendimento ao disposto no caput do art. 46 da LGPD:

‘Art. 46. Os agentes de tratamento devem adotar medidas de seguranca, técnicas e
administrativas aptas a proteger os dados pessoais de acessos nao autorizados e de situacoes acidentais
ou ilicitas de destruicao, perda, alteracao, comunicagao ou qualquer forma de tratamento inadequado ou
ilicito."

3.1.3.2 As agodes de controle de seguranca referentes a protecao de dados no INSS devem ser
um conjunto amplo de medidas que tenha como objetivo minimizar os riscos presentes nos ativos de
informacao, tendo como norteadores normas de seguranca internacionalmente aceitas, tais como as ISO
27001/27002 e a extensao ISO 277012019, que especifica os requisitos e fornece diretrizes para o
estabelecimento, implementacao, manutencao e melhoria continua de um Sistema de Gestao de
Privacidade da Informacgao (SGPI).

3.1.3.3 O Guia de Boas Praticas da LGPD, desenvolvido pelo Comité Central de Governanca de
Dados instituido pelo Decreto n°® 10.046, de 9 de outubro de 2019, com o objetivo de fornecer orientagcdes
de boas praticas aos 6rgaos e entidades da Administracao Publica Federal direta, autarquica e fundacional
para as operacoes de tratamento de dados pessoais, constitui também uma fonte de consulta para
desenvolvimento de medidas de seguranca da informacao, no ambito do INSS.

3.1.3.4 Dentre as medidas ja adotadas pelo INSS, considera-se relevante a criagao de um fluxo
de atendimento aos incidentes cibernéticos de vazamento de dados de servidores, elaborado pela
Diretoria de Tecnologia da Informagao - DTI, em conjunto com a DIGOV, que prevé a forma de tratamento
dos incidentes de vazamento de dados, com plano de resposta e medidas mitigadoras, buscando diminuir
o impacto desses vazamentos, tanto no caso de eventuais aspectos financeiros, como de integridade e
seguranca dos sistemas corporativos, em atuagao conjunta com a Empresa de Tecnhologia e Informagdes
da Previdéncia - Dataprev, bem como para proporcionar a consolidacao das informacdes sobre os
incidentes, necessaria para estudos e propostas de Acdes de Conformidade com viés de prevengao e
corregao.

3.14 Estrutura Organizacional para Governanga e Gestao da Protecao de Dados Pessoais

3141 O Anexo | do Decreto n° 10.995, de 14 de marco de 2022, apresenta a Estrutura
Regimental do INSS, a qual contéem a DIGOV. Esta possui em sua estrutura a Coordenacao de Protecao de
Dados Pessoais - COPDP, vinculada a Coordenacao-Geral de Conformidade - CGCONF, como setores
responsaveis por orientar sobre temas afetos a LGPD.

3.14.2 As competéncias da COPDP constam no art. 33 do Anexo da Portaria PRES/INSS n° 1.532,
de 8 de dezembro de 2022, que aprovou o Regimento Interno do INSS, quais sejam:

Art. 33. A Coordenacao de Protecido de Dados Pessoais compete:

| - propor, implantar e avaliar a Politica Institucional de Protecao de Dados Pessoais e da
Privacidade, nos termos da legislagao vigente;
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Il - orientar a elaboragao, aprovar os Relatérios de Impacto a Protecao de Dados Pessoais e
monitorar a implantacao das medidas mitigadoras propostas pelas areas do Instituto;

lll - receber:
a) reclamacgoes e comunicagoes dos titulares dos dados pessoais e adotar providéncias; e

b) comunicacoes da Autoridade Nacional de Protecao de Dados - ANPD e articular a adocao das
providéncias junto as areas envolvidas;

IV - orientar as unidades e colaboradores a respeito de boas praticas de protecao de dados
pessoais;

V - promover e elaborar estudos sobre as praticas nacionais e internacionais de protecao de
dados pessoais e privacidade;

VI - disponibilizar a ANPD, a qualquer momento, informe das operacoes de tratamento de dados
pessoais, com a emissao de parecer técnico; e

VII - promover agdes de cooperagao com as entidades publicas ou privadas relacionadas a
protecao de dados pessoais.

3.1.4.3 Para promover a gestao da Protecao de Dados Pessoais no ambito do INSS, alem da
atuacao da equipe de protecao de dados que é coordenada pela ja citada COPDP e do encarregado de
protecao de dados, para melhor integragdo com as areas técnicas, € importante destacar o papel do
Comité Tematico de Gestao da Informacao - CTGI, que conta com a participacao de servidores indicados
por todas as Diretorias, além da Procuradoria Federal Especializada - PFE, Auditoria-Geral, Corregedoria-
Geral, e Presidéncia, devendo o CTGI:

| - aprovar procedimentos e normas internas que orientem o compartilhamento de dados sob
gestao do INSS com outras organizacoes da administracao publica e da sociedade civil, bem como a
categorizacao dos niveis de compartilhamento desses dados com outras entidades da administracao
publica federal direta, autarquica e fundacional, bem como de outras esferas;

Il - propor o compartilhamento especifico de dados sob gestao do INSS com essas mesmas
entidades, além da necessidade de acompanhar as deliberagcoes e orientagoes do Comité Central de
Governanca de Dados; e

lll - instituir procedimentos e normas internas para o levantamento das informacoes sujeitas a
classificacao de sigilo, a formalizacao dos termos de classificacao e o tratamento das informacgodes
classificadas, a promogao do compartilhamento amplo de dados abertos, em transparéncia ativa, relativos
aos beneficios concedidos e a outras bases de dados sob gestao do INSS sobre as quais nao recaia
vedacgao expressa de acesso, o fomento da transparéncia e o acesso a informacao.

3.1.5 Inventario de Dados Pessoais

3.1.5.1 O Inventario de Dados Pessoais consiste em documentar o tratamento de dados pessoais
realizado pela Instituicdo, consoante art. 37 da LGPD. Objetiva fazer um balanco do que o INSS faz com os
dados pessoais disponiveis em seus sistemas, identificando os agentes de tratamento, quais dados
pessoais sao tratados, onde estao armazenados, quais operagoes sao realizadas com eles e os demais
atributos necessarios a uma avaliagao de risco e de conformidade com a legislacao regulatoria em vigor.

3152 De uma forma geral, esse registro mantido pelo IDP & aplicavel pelo INSS para as
seguintes finalidades:

| - cumprimento de obrigacao legal ou regulatoéria pelo controlador; e
Il - execucao de politicas publicas.

3.1.5.3 As formas de entrada em bancos de dados geridos pelo INSS sao diversas, visto que este
realiza a gestao de beneficios previdenciarios e assistenciais, aléem do Seguro-Desemprego do Pescador
Artesanal. Para a realizacao de politicas publicas, o INSS detem a gestao do Cadastro de Pessoas atraves
do Cadastro Nacional de Informacdes Sociais - CNIS, que contém informacdes de diversas bases
governamentais. Assim, os dados sao coletados nos sistemas geridos pelo INSS, através de um cadastro
do cidadao para filiacao na condicao de contribuinte obrigatério ou nao, bem como quando da requisicao
de algum beneficio ou servigo administrado pelo INSS.

https://www.in.gov.br/en/web/dou/-/resolucao-cegov/inss-n-32-de-15-de-agosto-de-2023-504826255

414



23/08/23, 08:16

https://www.in.g

RESOLUGAO CEGOV/INSS N° 32, DE 15 DE AGOSTO DE 2023 - RESOLUGAO CEGOV/INSS N° 32, DE 15 DE AGOSTO DE 2023 - DOU - Imprensa Nacional

3.15.4 A retencao/armazenamento ou eliminagao é realizada conforme legislagao vigente e nao
ha descarte, seguindo obrigacoes legais do Controlador.

3.15.5 Convém destacar que o INSS tem adotado medidas para garantir a seguranca de dados
na analise de beneficios, seguindo as normas de privacidade dos dados pessoais e de seguranca da
informacao, entre elas a Instru¢cao Normativa PRES/INSS n° 128, de 28 de marco de 2022, que prevé, no §
1° do art. 523 que os processos administrativos previdenciarios, em virtude dos dados pessoais e sigilosos
neles contidos, sao de acesso restrito aos interessados e a quem os represente, salvo determinacao
judicial ou solicitacao do Ministério Publico, esta devidamente justificada, para fins de instrucao de
processo administrativo de sua competéncia.

3.1.5.6 Atualmente, possuimos 158 (cento e cinquenta e oito) sistemas catalogados no nivel da
Administracao Central, alguns criados e mantidos pela operadora de dados (Dataprev), outros pela DTI,
além daqueles regionais que nao foram catalogados em sua completude. Nao obstante, ha sistemas
operados por empresas privadas, como correio eletronico, ferramenta de disponibilizagcao e criagcao de
painéis, armazenamento de dados em nuvens, dentre outros.

3.15.7 Quanto aos sistemas corporativos, utilizamos o catalogo de dados da operadora Dataprev,
atualmente na versao 1234 de 2 de fevereiro de 2023. Os sistemas operacionais internos sao
acompanhados pela DTI. Contudo, quanto aos sistemas manufaturados e operados regionalmente,
objetivamos cataloga-los e acompanha-los com apoio da DTI.

3158 A elaboracao e manutencao do Inventario de Dados Pessoais sera executada em
consonancia com o material produzido pela Secretaria de Governo Digital - SGD que subsidiara sua
construcao, pelos responsaveis por cada sistema operacional, aos quais cabera informar sobre alteragoes
implementadas nos processos organizacionais, cabendo ao Encarregado pelo Tratamento de Dados
Pessoais o acompanhamento e gestao desse inventario, até que seja publicada a Politica de Privacidade e
Protecao de Dados em sua totalidade, ocasiao em que esta atribuicdo podera ser designada a outro
responsavel.

3.1.6 Levantamento de Contratos relacionados a Dados Pessoais

3.1.6.1 Os acordos, contratos e convénios no ambito do INSS podem ser firmados de maneira
centralizada pela Administracao Central, os quais sao monitorados cada qual pela sua area de atuacao,
como tambem descentralizados pelas Superintendéncias Regionais e Geréncias-Executivas, necessitando,
de forma geral, de levantamento e verificagao quanto a adequacao a LGPD.

3.1.6.2 Para que essa adequacao ocorra de maneira concatenada e padronizada, ja que a
elaboracao de acordos e convénios esta distribuida em toda a estrutura, faz-se necessaria a elaboracao de
um Guia de Adequacao de Contratos e Convénios. O Guia estabelecera parametros que venham a sanear a
necessidade de adequacao com clausulas elaboradas para assegurar a protecao dos dados pessoais,
tanto nos novos contratos como nas renovacoes dos vigentes. Integrarao o documento os modelos de
acordos e convénios internacionais inspirados nos modelos de Standard Contractual Clauses (SCC) que a
Comissao Europeia publicou, com base em Data Processing Agreements (DPAs), para que haja adequacao
aos padroes internacionais.

3.16.3 Cabe ainda mencionar a importancia da elaboracao de um Inventario de Contratos,
Convénios e Ajustes que podera ser assessorada pela Equipe de Tratamento de Dados Pessoais, com
apoio do Encarregado de Dados e da Coordenacao-Geral de Licitagcdes e Contratos, da Divisao de
Gerenciamento de Acordos de Cooperacao e da Coordenacao de Acordos Internacionais de Beneficios,
cuja manutencgao sera de responsabilidade dos fiscais designados para cada instrumento, aos quais cabera
manter atualizadas as informacgdes pertinentes.

3.1.6.4 E essencial para a gestdo e governanca das atividades de tratamento de dados pessoais,
especialmente no que diz respeito ao monitoramento e vigéncia de termos e legislacao que disciplinam a
questao, a estruturacao de uma solugao de informatica para a devida gestao, acompanhamento e controle
dos acordos, convénios e contratos, que deve ser construida considerando o numero elevado desses
instrumentos, a qual proporcionara um inventario centralizado, podendo-se catalogar facilmente todos os
instrumentos de contrato, convénios ou ajustes diversos que contenham dados pessoais, contribuindo
para possiveis e necessarias adequagoes contratuais, tanto nos contratos existentes, quanto nos futuros.

3.1.7 Plano de conscientizacao, treinamento e comunicagao
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3.17.1 Para que um Programa de Governanca em Privacidade tenha éxito em sua implantagcao e
essencial que toda a Instituicao esteja bem alinhada. Uma boa maneira de disseminar conhecimento € a
partir de programas de treinamento e conscientizagcao do corpo funcional, sem olvidar que planos de
comunicacao devem ser continuamente desenvolvidos.

3.17.2 Campanhas de treinamento e comunicagao devem informar leis e politicas aplicaveis, as
consequéncias por viola-las e incentivar procedimentos de denuncia, com a divulgacao dos canais para
tal.

3.1.7.3 O plano de conscientizacao, treinamento e comunicacao:

| - trara previsao de calendario periodico de cursos com certificacao, versando sobre as
tematicas tangentes aos direitos a privacidade e a protecao dos dados pessoais, tais como seguranca da
informacao, direito a privacidade e gestao de risco; e

Il - contemplara a consolidacao de material, atualizado periodicamente, com instrugoes e
normas de boas praticas envolvendo seguranga da informagao, disponibilizado a todos os colaboradores,
além de medidas que visem a internalizacao da cultura de protecao de dados pessoais nas unidades do
INSS.

3.1.8 Diagnostico de Maturidade da Organizagao quanto a adequacao a LGPD

3.18.1 Neste ponto, apresenta-se uma analise do atual estagio de adequacao do INSS em
relacao a LGPD, realizada em conformidade com o Guia de Elaboracao de Programa de Governanca em
Privacidade e por meio da utilizagao da ferramenta para analise de maturidade da SGD que foi
disponibilizada no sitio eletronico Pesquisa SISP GOV.

3.1.8.2 Cabe ressaltar que essa nao € a primeira vez que o INSS realiza esse levantamento, ja
que, anteriormente, teve que avaliar o grau de maturidade em privacidade de dados pessoais, por conta
do Acordao 1384/2022 do Tribunal de Contas da Uniao.

3.1.8.3 E oportuno identificar que a ferramenta de analise de maturidade da SGD é composta por
um questionario de 33 (trinta e trés) perguntas acerca dos expedientes adotados pela Administracao em
relacdo ao grau de desenvolvimento. Essas perguntas envolvem 7 (sete) areas de atuacao, que sao:
governanga, conformidade legal e respeito aos principios, transparéncia e direitos do titular,
rastreabilidade, adequacao de contratos e de relagdbes com parceiros, seguranca da informacgao,
transparéncia e violagao de dados.

3.1.8.4 Partindo de tais premissas, € conveniente a comparacao da maturidade dos processos de
gestao de informagdes pessoais em cada uma dessas areas, possibilitando ao INSS uma clara
compreensao dos pontos em que mais evoluiu e em quais se deve envidar mais esforcos para o
atingimento do grau de exceléncia e referéncia em gestao de dados pessoais

3.1.8.5 Governanca:

3.1.8.5.1 As agoes adotadas ja tiveram repercussao com a ampliacao do grau neste quesito. Para
sua progressao, um plano de comunicagao e capacitagao institucional estruturada apresentam-se como
instrumentos necessarios para aumentar o grau de maturidade. Esse plano engloba as atividades
promovidas visando a conscientizagao tanto do publico interno quanto do publico externo, principais
interessados na protecao de seus dados pessoais.

3.1.8.6 Conformidade legal e respeito aos principios:

3.1.8.6.1 Apresentou-se como um dos pontos com o maior indice de maturidade e do qual se
busca o atingimento do nivel de exceléncia, embora resta evidente o quao desafiador se mostra, dada a
magnitude do banco de dados utilizado pelo INSS, que além de receber dados de outras bases tambéem e
fonte para diversas outras entidades. Assim, tendo este PGP como instrumento, o INSS pretende fazer com
que toda a organizagao se adeque totalmente aos parametros de conformidade legal e respeito aos
principios contidos na LGPD.

3.1.8.7 Transparéncia e direitos do titular:

3.1.8.7.1 O principal canal de recepgao dos servicos institucionais, "Meu INSS", ja possui Politica
de Privacidade de Dados, que embora necessite de revisao constante devido as especificidades do INSS,
demonstra avanco consideravel, devendo ser ampliada aos demais sistemas.
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3.1.8.8 Rastreabilidade:

3.1.8.8.1 Quanto ao quesito da rastreabilidade, o INSS passou a adotar o privacy by design em
todos os novos sistemas, sendo possivel a identificagao do responsavel pela consulta aos dados pessoais e
também sua alteracao, por meio de consulta individual em cada sistema. Por outro lado, parte dos
sistemas desenvolvidos anteriormente a vigéncia da LGPD possui uma maior limitagcao, sendo possivel
identificar a autoria somente nos casos de alteragcao dos dados.

3.1.8.8.2 Em relagao aos sistemas que fazem parte do legado, objetiva-se a implementacao de
um unico portal de acesso a todos os sistemas por meio da autenticacao via Sistema de Gerenciamento de
|ldentidade - Gerid, superando as limitagdes de rastreabilidade ja mencionadas.

3.1.8.9 Adequacao de contratos e de relacdoes com parceiros

3.1.8.9.1 A Politica de Privacidade de Dados esta presente nos novos contratos, termos de
parceria e acordos, pactuados a nivel de Administragcao Central, padrao este que devera ser seguido no
caso das Superintendéncias Regionais e Geréncias-Executivas.

3.1.8.9.2 Para os documentos do legado, sera realizada a implementacao e revisao de todos os
contratos, termos de parceria e acordos que estao em fase de aditivacao.

3.1.8.10 Seguranca da informagao

3.1.8.10.1 Considerada um dos pontos cruciais em matéria de protecao de dados, tem atencao
especial do PGP que buscara implementar todas as agdes necessarias para o seu aprimoramento, face ao
crescente risco global.

3.1.810.2 Importante destacar a evolugcao obtida nesse ponto com relevantes agoes
institucionais, entre elas: a inclusao de clausula contratual com a operadora Dataprev com aplicagcao da
ISO 27701, a certificacao digital e autenticacao em duas etapas que reforca a privacidade e protecao de
dados pessoais.

3.1.8.11 Violacao de dados

3.1.8.11.1 Este tema pode ser analisado por duas vertentes: dados digitais e dados analogicos. No
primeiro, ja existem fluxos publicados de tratamento de incidentes que visam prevenir e tratar os possiveis
incidentes de vazamento de dados. Quanto aos incidentes relativos aos vazamentos de dados analdgicos,
a Coordenacao-Geral de Conformidade publicara um manual de procedimentos a serem utilizados pelo
INSS em conformidade com a LGPD.

3.2 Construcao e Execucao

3.2.1 Politicas e praticas para protecao da privacidade do cidadao e Politica de Seguranca da
Informacao.

3.2.1.1 Dada a relevancia do INSS para a sociedade brasileira, € de fundamental importancia a
construgcao de uma Politica de Protecao da Privacidade que deve ser considerada por todos, da alta
administracao ao nivel operacional.

3.2.1.2 A Politica de Privacidade aqui tratada consiste em um documento interno, que tem como
objetivo trazer informacdes sobre o tratamento dos dados pessoais que sejam necessarias para o
atendimento das metas institucionais, garantindo que o uso dos dados pessoais seja adequado as
legislacoes especificas.

3.2.1.3 Na Politica de Protecao de Dados Pessoais deve constar seu objetivo, deixando clara a
razao de sua existéncia e quais as metas a serem alcancadas, delimitando seu escopo, apontando a area
de atuacao e os responsaveis pela coleta, retencao, processamento, compartilhamento e eliminagao de
dados pessoais, além de garantir uma estrutura para adequagao as normas que regem a matéria, com
previsao de eventuais sancoes em caso de descumprimento.

3.2.1.4 No que se refere a Politica de Seguranga da Informagao, considerando que o INSS tem
como uma de suas missoes institucionais o reconhecimento de direito aos cidadaos e que para isso possui
um dos maiores bancos de dados pessoais da América Latina, a atualizagao das tecnologias disponiveis no
mercado em termos de Seguranca da Informacao deve estar na pauta das tratativas do INSS junto a
empresa de tecnologia que lhe presta servigos, ho caso a Dataprev, de modo a garantir um sistema mais
moderno e seguro de protecao dos dados pessoais.
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3.2.15 Atualmente o INSS conta com algumas normas referentes a seguranca da Informacao,
quais sejam:

| - as Portarias:
a) DTI/INSS:

1 n° 1 22, de 13 de maio de 2022, que designa os membros da Equipe de Prevencao,
Tratamento e Resposta a Incidentes Cibernéticos - ETIR do INSS;

2. n° 88, de 27 de dezembro de 2022, que estabelece o Plano de Gestao de Incidentes
Cibernéticos (PGIC) no ambito do Instituto Nacional do Seguro Social - INSS; e

3. n° 89, de 28 de dezembro de 2022, que dispde sobre a Metodologia para elaboragcao de
Planos de Continuidade de Negdcio - PCN de Tecnologia da Informagao;

b) DIRBEN/INSS:

1. n° 991, de 28 de marco de 2022, que aprova as Normas Procedimentais em Matéria de
Beneficios; e

2. n°® 1100, de 18 de janeiro de 2023, que altera o Livro Il das Normas Procedimentais em
Matéria de Beneficios, que disciplina os procedimentos e rotinas de beneficios do Regime Geral de
Previdéncia Social - RGPS no ambito do INSS, aprovado pela Portaria DIRBEN/INSS n° 991, de 28 de marco
de 2022,

Il - as Resolucoes CEGOV/INSS:

a) n° 9, de 31 de agosto de 2020, que atualiza a Politica de Seguranca da Informagao do
Instituto Nacional do Seguro Social - POSIN-INSS; e

b) n° 28, de 28 de dezembro de 2022, que institui o Plano Diretor de Seguranca da Informacgao -
PDSI 2023-2025 do Instituto Nacional do Seguro Social.

3.2.1.6 Assim, torna-se imprescindivel o constante aprimoramento das normas que compdoem e
fundamentam a estrutura da Politica de Seguranca da Informacao do INSS, verificando se nao ha
tratamento excessivo de dados, se os controles de seguranga sao suficientes para os dados tratados, bem
COMo se € necessaria a retencao de determinados dados tratados e a revisao de contratos.

3.2.1.7 Por fim, nao se pode deixar de considerar que, em razao das fungdes institucionais do
INSS, ha rotineiramente a necessidade de relacionamento com outros 6rgaos da Administragao Publica,
ocorrendo o compartilhamento e a transferéncia de dados, devendo sempre ser levada em consideragao
essa caracteristica no planejamento, construcao, implementacao e atualizacao de suas politicas.

3.2.2 Cultura de seguranca e protecao de dados, e Privacidade desde a Concepgao (PdC)

3.2.2.1 Para que alcancemos a institucionalizacao de uma cultura de protecao e privacidade de
dados, devemos investir em capacitacoes e desenvolver campanhas de conscientizacao de forma
continua.

3.2.2.2 Todavia, devido as dimensdes do INSS, métodos de treinamento e conscientizacao
podem variar, incluindo cursos de capacitagao presenciais ou a distancia, reunioes de equipe, boletins
informativos, e-mails, folhetos, slogans e informagdes no portal eletronico.

3.2.2.3 Assim, enquanto conhecimentos gerais sobre a Politica de Privacidade devem ser
comunicados a todo corpo funcional e colaboradores, algumas funcdes podem necessitar de
capacitagdes especificas e mais especializadas.

3.224 Nesse sentido, os cursos devem ser destinados a todos os colaboradores, com
abordagem e metodologia que respeite as especificidades e caracteristicas institucionais.

3.2.2.5 Assim sendo, as areas da Autarquia devem ser capacitadas de maneira planejada e com
objetivos especificos, a fim de haver maior aderéncia aos temas a elas direcionados.

3.2.2.6 Desse modo, a area de:

| - Gestao de Pessoas deve ser capacitada sobre procedimentos administrativos para tratar
dados pessoais do corpo funcional durante todo o ciclo de vida dos dados;
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Il - Tecnologia da Informacao deve ser preparada para a implementacao de medidas técnicas
de seguranca, visando a protecao dos dados pessoais tratados no ambito institucional;

[l - Ouvidoria deve receber destaque pois recebe solicitagdes e reclamacgdes de titulares de
dados, com respeito aos seus direitos e eventuais vazamentos; e

IV - Comunicacao Social deve compreender muito bem o Programa de Governanga em
Privacidade para que atue como parceira e colaboradora na criacao de campanhas de conscientizagao
para todo o corpo funcional.

3.2.2.7 Quanto ao conceito de PdC, € importante ressaltar que a privacidade e a protecao de
dados devem ser consideradas desde a concepcao e perdurar por todo o ciclo de vida do projeto, sistema,
servico, produto ou processo, conforme o art. 46 da LGPD.

3.2.2.8 Por este motivo, os novos sistemas operacionais da principal operadora (Dataprev),
conforme previsto em contrato, ja adotam o privacy by design.

3.2.2.9 Destacamos alguns valores desse modelo a sequir:

| - a proatividade e nao reatividade, ao se incluir a privacidade como parte dos requisitos de
engenharia do sistema para evitar a ocorréncia dos riscos de privacidade;

Il - a incorporacao de controles de privacidade, oferecendo o maximo grau de privacidade que
serao auditados e avaliados continuamente, sendo parte integrante do sistema, sem diminuir a
funcionalidade;

lll - a visibilidade e transparéncia, a partir do uso de controles transparentes, permitindo que
individuos exercam seus direitos com confianga; e

IV - o respeito pela privacidade do usuario que deve ser alcancado por meio de medidas como
padrdes fortes de privacidade, avisos apropriados e interfaces amigaveis que fornecam autonomia ao
titular dos dados.

Nota: privacy by design

A LGPD exige a implantacao do privacy by design, que nada mais € do que a adogao de
medidas de seguranca, técnicas e administrativas, aptas a proteger os dados pessoais, desde a fase de
concepcao do produto ou do servico até a sua execugao.

3.2.3 Relatoério de Impacto a Protecao de Dados Pessoais (RIPD)

3.2.3.1 O RIPD € um instrumento fundamental para avaliacao da conformidade do tratamento de
dados pessoais em relacao a LGPD. Um dos objetivos do RIPD & descrever os processos de tratamento de
dados pessoais que podem gerar riscos as liberdades civis e aos direitos fundamentais, bem como de
analise do controlador com relagcao as medidas, salvaguardas e mecanismos de mitigagcao de riscos
adotados.

3.2.3.2 Devido a capilaridade das atividades do INSS, ha uma grande quantidade de ferramentas
utilizadas para o atingimento de sua finalidade institucional, tendo sido catalogados, até o momento, 158
(cento e cinquenta e oito) sistemas, alguns criados e mantidos pela operadora de dados (Dataprev), outros
pela DTI.

3233 O INSS em parceria com a Dataprev elaborou e documentou os RIPDs de maior
relevancia e impacto nas operagdées com dados pessoais, 0 que nao afasta a necessidade de manter
processo continuo de mapeamento e de elaboracao de relatério de impacto de todos os sistemas e
processos existentes, dando prioridade aos RIPDs das extragdes que envolvam transferéncia de dados a
outros 6rgaos.

3.2.4 Adequacao das Clausulas Contratuais

3.2.41 A luz da LGPD, é fundamental uma analise precisa da classificagdo de uma entidade
como controladora ou operadora, para que se definam responsabilidades em contratos firmados entre
agentes de tratamento e na adocao das medidas contratuais adequadas, a fim de mitigar riscos inerentes
ao tratamento de dados pessoais.
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3.2.4.2 Dessa forma, ha necessidade de estruturacao de clausulas nos contratos, convénios e
nos acordos, ou transferéncias de dados, para que clausulas de protecao de dados estejam inclusas e
claras, dentre as quais destacam-se;

| - a obrigagao do tratamento dos dados nos acordos, contratos ou convénios que forem
eventualmente coletados, conforme sua necessidade ou obrigatoriedade;

Il - o respeito aos principios da finalidade, adequacao, necessidade, transparéncia, livre acesso,
qualidade dos dados, seguranca, prevengao, nao discriminacao e responsabilizacao;

lll - a garantia da confidencialidade dos dados por meio de uma politica interna de privacidade,
a fim de respeitar, por si, seus funcionarios e seus prepostos, que € o objetivo do PGP;

IV - 0 uso e arquivamento somente pelo tempo necessario para a execucao dos servigcos
acordados, contratados ou conveniados. E, ao seu fim, a eliminacao dos dados coletados, excetuando-se
0s que se enquadrarem no disposto no inciso | do art. 16 da LGPD; e

V - quando da transferéncia de dados, deve o contrato, acordo ou convénio deixar claro que,
uma vez transferidos os dados, a responsabilidade por eles cabe ao receptor dos mesmos, sendo o
responsavel pelo tratamento dos dados autorizados aquele.

3.2.5 Termo de Uso e Politica de Privacidade

3.2.5.1 As informagodes expostas no Termo de Uso e na Politica de Privacidade devem sempre ser
oferecidas com exatidao, clareza e relevancia, além de serem periodicamente atualizados e prezar pela
fidedignidade das informagdes. Além disso, sua disponibilizacao deve ser em local de facil acesso para
garantir que o usuario/titular tome conhecimento sobre o servico e tratamento dos dados pessoais.
Podem, ainda, constar de um unico documento ou documentos separados.

3.2.5.2 Termo de Uso

3.25.2.1 O Termo de Uso informa as regras a que o usuario esta sujeito ao utilizar o servico, seja
por meio de aplicagdoes, como sitios, sistemas e aplicativos para dispositivos moveis. Ja a Politica de
Privacidade deriva do principio da transparéncia que € devida ao titular de dados pessoais, pelos agentes
de tratamento, os quais devem informar como as atividades de tratamento de tais dados atendem aqueles
principios dispostos no art. 6° da LGPD.

3.2.5.2.2 Cabe ressaltar a importancia da participacao da PFE, que deve ser consultada ao longo
das atividades de elaboracao, de modo a confirmar se as clausulas escritas no Termo de Uso estao de
acordo com as legislagdes vigentes e se possuem validade juridica.

3.2.5.2.3 Os requisitos basicos para a elaboracao do Termo de Uso sao:

| - aceitacao, concordancia ou ciéncia do Termo de Uso: este item deve informar ao usuario que
a utilizacao do servico estd condicionada a aceitagao, concordancia ou ciéncia com os termos e condi¢coes
estabelecidos pelo fornecedor do servigo;

Il - definicdes do Termo de Uso: € de suma importancia que o Termo de Uso seja compreensivel
para todos que utilizam o servico, explicando-se os termos técnicos e legais, com linguagem simples e
acessivel, evitando o uso de siglas, jargoes e estrangeirismos, e sejam padronizadas para toda a
Administracao Publica utilizando-se, por tal motivo e, preferencialmente, aquelas constantes do Glossario
de Seguranca da Informacao do GSI (Portaria GSI/PR n° 93, de 18 de outubro de 2021) e legislacoes
correlatas;

lll - arcabouco legal: a legalidade como principio constitucional € condicao essencial de toda
acao do Estado. Assim, o Termo de Uso devera estar em conformidade com a legislagao que respalda a
atuacao do INSS bem como com os instrumentos legais que tém relacao direta com a utilizagao de sitios,
sistemas ou aplicativos para dispositivos moveis desenvolvidos ou utilizados pelo INSS;

IV - descricao do servico: as informacgoes sobre o servico oferecido devem ser fornecidas aos
usuarios de maneira clara, para evitar o mau uso do servico e posteriores reclamacgoes, descrevendo sua
finalidade, forma de utilizacao, a previsao do tempo de espera, documentos necessarios e os mecanismos
de consulta ao andamento do servico solicitado e de eventuais manifestagoes, alem de informagoes sobre
outros meios disponiveis quando o servico estiver inoperante;
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V - direitos do usuario do servico: o Termo de Uso devera deixar claro quais sao os direitos do
usuario de acordo com aqueles constantes na LGPD, na Lei n° 13.460, de 26 de junho de 2017, que dispoe
sobre participacao, protecao e defesa dos direitos do usuario dos servigcos publicos da administracao
publica, e demais normas regulatorias;

VI - responsabilidades do usuario e da Administragcao Publica: assim como o usuario deve tomar
ciéncia de seus direitos, também devera ser informado sobre suas responsabilidades ao acessar os
servicos disponibilizados pelo INSS, utilizando-os adequadamente e colaborando para a correta prestacao
do servico, seja pelo zelo com suas credenciais de acesso, seja pela veracidade das informagdes e
documentos apresentados, entre outros. Da mesma forma, também deverao ser delimitadas as
responsabilidades, resguardando-se de quaisquer riscos e protegendo os direitos do INSS e dos usuarios.
Na especificacao das responsabilidades do INSS é recomendado atentar para os normativos que norteiam
a prestacao dos servicos na Administracao Publica, como por exemplo: a Lei n° 13460, de 2017
(participacao, protecao e defesa dos direitos do usuario dos servigos publicos), Decreto n°® 9.094, de 17 de
julho de 2017 (regulamenta dispositivos da Lei n°® 13.460, de 2017) e Lei n°® 14.129, de 29 de marco de 2021
(Lei do Governo Digital), bem como todas as legislacoes inerentes ao uso correto dos dados pessoais;

VII - Politica de Privacidade: faz parte do Termo de Uso, no qual devera constar o caminho ou o
link que leva até a Politica de Privacidade do INSS para que o usuario possa acessar facilmente;

VIIl - mudancgas no Termo de Uso: havendo necessidade, o Termo de Uso podera ser revisto e a
atualizagao ocorrida deve ser acrescentada ao termo. Nesses casos, deve ser informada ao usuario a forma
de comunicacao das mudancas realizadas, o numero da versao e a data da ultima atualizacao do
documento;

IX - informagdes para contato: € importante que os canais de atendimento sejam divulgados
pelo sitio do INSS, nas redes sociais, pelo aplicativo Meu INSS, pela Central 135, informando o horario de
atendimento, para orientacoes e esclarecimentos acerca do servico;

X - foro: eleicao de foro diz respeito ao comprometimento das partes envolvidas na prestacao
do servico - cidadao e administragao publica - caso uma delas entenda que questdes presentes no Termo
de Uso do servico tenham sido violadas. Por ser o INSS uma Autarquia Federal, sugere-se o texto
exemplificativo constante no Guia de elaboragao desenvolvido pela SGD:

Este Termo sera regido pela legislacao brasileira. Qualquer reclamacao ou controversia com
base neste Termo sera dirimida exclusivamente pela Justica Federal, na secao judiciaria do domicilio do
usuario, por previsao do artigo 109, §§ 1°, 2° e 3° da Constituicao Federal.

3.2.5.3 Politica de Privacidade

3.2.5.3.1 Politica de Privacidade: € um documento informativo pelo qual o prestador de servico
transparece ao usuario a forma como o servigo realiza o tratamento dos dados pessoais e como ele
fornece privacidade ao usuario, cumprindo, fundamentalmente, o dever de transparéncia disposto como
principio na LGPD. Trata-se aqui de uma politica de privacidade externa, que faz parte do Termo de Uso,
também podendo ser chamada de "aviso de privacidade" que fornecera as pessoas externas a organizagao
um aviso sobre as praticas de privacidade adotadas, bem como outras informagdes relevantes. Os
requisitos basicos para a elaboragao da Politica de Privacidade sao:

| - definicdes da Politica de Privacidade: assim como no Termo de Uso, a Politica de Privacidade
deve ser acessivel e de facil compreensao, contendo explicagcao de termos técnicos e legais para melhor
entendimento de todos que fizerem uso dos servicos ofertados;

Il - base legal para tratamento de dados pessoais: a hipdtese de tratamento de dados pessoais
autorizada pela LGPD, bem como sua previsao legal devem ser informadas ao titular dos dados. Assim,
sendo uma Autarquia Federal, responsavel por administrar diversos beneficios sociais e previdenciarios, o
tratamento dos dados pelo INSS encontra respaldo nos arts. 7° e 11 da LGPD, no que se refere ao
tratamento de dados para cumprimento de obrigagao legal ou regulatodria pelo controlador e tratamento
compartilhado de dados necessarios a execucao de politicas publicas previstas em leis ou regulamentos;

[l - Controlador, Operador e Encarregado: o titular dos dados tem direito de acesso as
informacoes de contato do controlador, que deverdao ser disponibilizadas de forma clara, adequada e
ostensiva contendo a identificacao, endereco e informagdes de contato do controlador, que nesse caso € o
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INSS. A LGPD também estabelece a necessidade de disponibilizar informagdes sobre as responsabilidades
dos agentes que realizarao o tratamento dos dados do controlador, que nesse caso, € realizado pela
Dataprev como operador. Da mesma forma, deve ser informado que os dados do encarregado constam no
site do INSS e restar claro que duvidas podem ser sanadas pelos canais devidos;

IV - direitos do titular dos dados pessoais: toda pessoa natural tem assegurada a titularidade de
seus dados pessoais e garantidos os direitos fundamentais de liberdade, de intimidade e de privacidade.
Assim, visando o principio da transparéncia, numa Politica de Privacidade devem ser informados os direitos
de seus titulares, especialmente aqueles descritos nos artigos 9° e 18 da LGPD;

V - tratamento dos dados e sua finalidade: € realizado pelo INSS para o atendimento de sua
finalidade publica, na persecucao do interesse publico, com o objetivo de executar as competéncias legais
ou cumprir as suas atribuicdes do servico publico. Assim, deve restar claro na Politica de Privacidade quais
dados serao tratados e qual sua finalidade. Os principais tratamentos de dados realizados pelo INSS estao
relacionados a atualizacao de dados cadastrais, atualizacao e informacgdes relativas aos vinculos de
trabalho, remuneracdes e contribuicoes e dados de dependentes. O tratamento das informacoes se
destina, como regra, a analise, concessao e manutencao de beneficios. No entanto, outros dados poderao
ser tratados e devem ser igualmente informados. Destaca-se nessa secao o atendimento aos principios
estabelecidos no art. 6° da LGPD, especialmente o principio da necessidade, que estabelece a limitacao
do tratamento ao minimo necessario para a realizagao das finalidades previstas, de forma proporcional e
Nao excessiva;

VI - coleta dos dados: além de especificar quais dados sao coletados, € importante esclarecer
ao titular como os dados sao obtidos. Os dados mais relevantes para o reconhecimento de direitos vém do
CNIS, do Cadastro Unico (CadUnico), do eSocial e do Sistema Nacional de Informagdes de Registro Civil,
que sao bases de dados onde estao armazenadas as informagdes trabalhistas dos cidadaos, registro de
nascimento, casamento e 6bito. Todavia, outras bases de dados, inclusive de outros orgaos, podem ser
utilizadas. Pode, ainda, haver coleta de informagdes por meio de funcionalidades especificas do dispositivo
do usuario como, por exemplo, pela camera, para dados de biometria;

VII - compartilhamento de dados: para estar em conformidade com a LGPD, o servico devera
informar ao titular do dado que utiliza o servico sobre o uso compartilhado de dados pelo controlador e a
finalidade de seu compartilhamento. Ao realizar o compartilhamento dos dados, devera sempre ser
observada a inclusao de clausulas de preservacao de sigilo das informacgoes;

VIII - transferéncia internacional de dados: para os casos que envolvam transferéncia de dados
entre paises, deve-se deixar claro para o titular quais os dados serao transferidos internacionalmente, para
qual finalidade, quais paises estao envolvidos e qual o grau de protecao e privacidade fornecido por eles;

IX - seguranca dos dados: € fundamental que sejam apresentadas ao titular dos dados as
medidas de seguranga que foram implementadas no servico que trata seus dados pessoais, alem de
definir meios para que seja comunicado sobre a ocorréncia de incidente de seguranca que lhe possa
acarretar risco ou dano relevante. Também ¢é importante citar qual o canal de comunicagao para que o
titular reporte possiveis violagoes, falhas e vulnerabilidades do servico, que esteja em consonancia com o
Plano de Gestao de Incidentes Cibernéticos ou outros planos que venham a ser elaborados;

X - cookies: a sua utilizacao deve considerar a hipotese legal que considere a prévia autorizagao
do usuario ou qualquer outra hipétese que respalde a coleta desses dados, devendo estar claro o aviso
sobre sua utilizacao, consentimento e informar a respeito de quais dados pessoais sao coletados,
armazenados e para qual finalidade;

XI - tratamento posterior dos dados para outras finalidades: deve ser comunicado ao titular do
dado, informando-o a respeito de quais dados poderao ser utilizados para tratamentos posteriores e qual a
sua finalidade.; e

Xll - mudancas na Politica de Privacidade: a politica podera ser alterada a qualquer momento
para atender a evolucao do servico oferecido ou a LGPD. Por isso, recomenda-se que seja informada ao
usuario a forma de comunicacao das mudancas realizadas, sua versao atual e a data da ultima atualizacao
do documento. Deverao ainda ser mantidas informagdes das datas de vigor e teor das versdes anteriores.

3.3 Monitoramento
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3.3.1 O monitoramento objetiva verificar se as medidas implementadas estao de acordo com o
instituido no PGP e as recomendagdes emitidas nos RIPDs, bem como se aquelas medidas foram
suficientes para conformidade do tratamento de dados a LGPD e para solucionar a situagcao apontada nos
relatorios como inadequada frente aos critérios adotados.

3.3.2 Indicadores de performance

3.3.2.1 Devem buscar identificar o grau de conformidade do INSS frente a LGPD. Destarte, deve
dispor de ferramentas e métodos para afericao das medidas de protecao da privacidade ja
implementadas, a fim de verificar a evolugao das unidades no processo de adequagao dos servigos e
sistemas, bem como se as medidas adotadas sao suficientes e atendem aos requisitos de protecao dos
dados.

3.3.2.2 A avaliacao deve buscar identificar o grau de aderéncia e conformidade com a LGPD,
podendo ser realizado anualmente, e abranger a avaliagao dos indices de:

| - maturidade, a ser realizado através do Diagnostico de Adequacao a LGPD;

Il - internalizacao institucional referente a LGPD, o qual podera ser mensurado por meio de
formularios elaborados e aplicados nas diversas etapas - implantacao, pos campanha de comunicagao,
pos capacitacao; e

lll - adequacgao de acordos, contratos e convénios a LGPD.
3.3.3 Gestao de incidentes

3.3.3.1 Um incidente de seguranca com dados pessoais € qualquer evento adverso confirmado,
decorrente de ato intencional ou acidental, relacionado a violacao na seguranca de dados pessoais, que
resulte em divulgacao, alteracao, destruicao ou perda indevidas, bem como acessos nao autorizados aos
dados pessoais, ou ainda, qualquer forma de tratamento de dados inadequada ou ilicita,
independentemente do meio em que estao armazenados, comprometendo a confidencialidade,
integridade ou disponibilidade de dados pessoais.

3.3.3.2 Para a eficiéncia da gestao de incidente € imprescindivel a definicao dos atores, papéis e
responsabilidades, sejam individuais ou coletivos, aléem da elaboracao e divulgacao de fluxos com a
descricao das atividades de tratamento de incidentes.

3.3.3.3 Em relagcao aos incidentes de seguranca cibernéticos que dizem respeito ao possivel
vazamento de dados de servidores (de rede, nuvem ou outros), o INSS conta hoje com um fluxo de
tratamento definidos pela DTl e DIGOV, que compreende as respostas e formas de tratamento a serem
implementadas no caso de incidentes.

3.3.3.4 Dessa forma, o aprimoramento e as atualizagdes constantes nesse fluxo sao medidas
imprescindiveis para o fortalecimento da gestao de incidentes no ambito do INSS, tendo em vista as
evolugcdes tecnologicas e os graves danos a protecao de dados que os incidentes cibernéticos de
vazamento de dados podem causar.

3.3.3.5 Assim, o mapeamento e acompanhamento dos incidentes, ja previstos no fluxo de
respostas aos incidentes cibernéticos, também devem ser constantemente aprimorados, procurando
ferramentas cada vez mais eficientes. Estudos para propostas de acdes na esfera de protecao tém
potencial para fortalecer cada vez mais todo o sistema de gestao de incidentes.

3.3.3.6 A confecgao de normas referentes a gestao de incidentes deve ser pautada na clareza
das informagodes, definicdes objetivas das responsabilidades dos atores envolvidos, alinhamento técnico
com a operadora, bem como a definicao do escopo e objetivo da norma deve ser compreensivel a todos.

3.3.37 Além dos incidentes de natureza cibernética, existem outros que também podem
comprometer a privacidade no tratamento dos dados pessoais. O vazamento desses dados € um dos mais
conhecidos incidentes de seguranca e ocorre quando dados sao indevidamente acessados, coletados e
divulgados ou repassados a terceiros. O dano ao titular pode ser das mais diversas naturezas, como
fraudes, tentativas de golpes, uso indevido dos dados, venda dos dados, etc.

3.3.3.8 Para os casos que representem incidentes de seguranca, mas nao necessariamente
envolvam tecnologia da informacao, devera ser desenvolvido plano de resposta, definindo-se fluxos,
papeis e responsabilidades, considerando também as orientacdes da ANPD e demais normativos de
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regéncia.
3.3.3.9 A gestao de incidentes de privacidade deve consistir, portanto, na recepcao, tratamento e

resposta a esses incidentes, buscando identificar sua causa raiz, documentar e avaliar os riscos que afetem
as operacgoes de tratamento de dados pessoais.

3.3.4 Analise e Reporte de Resultados

3.3.4.1 A andlise e divulgacao da evolucao das agdes e dos resultados obtidos sao essenciais
para o fortalecimento da cultura de privacidade dos dados e para demonstrar o valor do PGP. Nesse
sentido, o INSS disponibilizara as referidas informacgodes atraves do Portal do INSS, bem como as reportara
para toda a alta administracao.
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